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* YIli 10 vuoden kokemus
jatkuvuudenhallinnan kehittamisesta
alueellisella ja kansallisella tasolla

e Jatkuvuudenhallinnan kehittamisen
vastuuhenkil6 Huoltovarmuuskeskuksessa

e Satoja luentoja jatkuvuudenhallinnasta

* Kymmenia valmius- /
varautumisharjoituksia

JAAKKO PEKKI  |SO 22301 -standardin Lead Auditor

Valmiusasiamies * SFS:n standardisointiryhman SFS/SR 211
”Yhteiskunnan turvallisuus” jasen
KTM, tietojohtaminen
ja johtajuus

BCI Finland Chapterin johtoryhmajasen
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liilketoiminnan jatkuvuudenhallinta
* kokonaisvaltainen hallintaprosessi, jossa

O tunnistetaan organisaatioon kohdistuvat mahdolliset uhat ja niiden
mahdolliset vaikutukset liiketoimintaan

O mahdollistetaan organisaation mukautumiskyky

O varmistetaan tehokas reagoiminen seka tarkeimpien sidosryhmien

intressien, maineen, brandin ja arvoa luovien toimintojen
suojaaminen

liilketoiminnan jatkuvuus

e organisaation kyky jatkaa tuotteiden tai palvelujen toimittamista
hyvaksytylla ennalta maaritellylla tasolla hairidtilanteen jalkeen

Lahde: 1SO022301
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"Mikaan mille ei voi esittaa
lilketoiminnallista tarvetta on
turhaa!”

- eras johtaja isosta organisaatiosta -

"Teemme jatkuvuudenhallintaa, jotta
meidan asiakkaat pystyvat
kayttamaan palveluitamme, aina ja
mahdollisimman hairiottomasti!”

- eras toinen johtaja isosta organisaatiosta -
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”EIHAN MEILLE NYT MITAAN TAPAHDU, El
TAMA SIIS MEITA KOSKE..”

Pw(C'’s Global Crisis Survey 2019

69 % yrityksista
kohdannut kriisin
viiden vuoden aikana

2000 yritysta / 4500 kriisia

Isoissa organisaatioissa
kriiseja keskimaarin yksi vuodessa

Keskimaarin 3 kriisia / 5 vuotta

53 % yrityksista vahintaan yksi kriiseista oli
operatiivinen (mm. toimintakatkokset,
toimitusketjun hairiét ja tuotannon
hairiot)

https://www.pwc.com/gx/en/forensics/global-crisis- P75
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JOS TAPAHTUU, MITA TAPAHTUU?

Figure 1: Impact of Catastrophes on Shareholder Value (Full Sample)
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Figure 4: Recoverers vs Non-Recoverers
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YRITYSTEN MERKITTAVIN RISKI!

Lahde: Allianzin riskibarometri 2018

https://www.agcs.allianz.com/insights/white-papers-

and-case-studies/allianz-risk-barometer-2018/
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Rank Percent 2017 rank Allianzin riskibarometri 2018
o Business interruption (incl. supply chain disruption) 42% 1(37%)
e Cyber incidents (e.g. cyber crime, IT failure, data breaches) 40% 3 (30%) 80 m aata’ y|| 1900 va sta ajaa
o Natural catastrophes (e.g. storm, flood, earthquake) 30% 4 (24%)
Market developments (e.g. volatility, intensified L| | ket0| m | nnan kes keytym | nen
o competition / new entrants, M&A, market stagnation, 22% 2(31%) . - - ] ...
market fluctuation) sisaltdaen toimitusketjun hairiot
Changes in legislation and regulation (e.g. government : HF IR L : HEH
o change, economic sanctions, protectionism, Brexit, Euro- 21% 5 (24%) yrltvSten me rklttaV' n rISkI JO
d‘ H t t e ee ®
zone dentearation) kuudentena vuonna perakkain!
@ rire explosion 20% 7 (16%)
New technologies (e.g. impact of increasing o .o . . .
o interconnectivity, nanotechnology, artificial intelligence, 15% 10 (12%) (42 A) va Sta aJ ISta arviol yh de kSI
3D printing, drones) oy g ee T . e
kolmesta merkittavimmista riskeista)
o Loss of reputation or brand value 13% 9 (13%)
° Political risks and violence (e.g. war, terrorism, civil 11% 8(14%)
commotion)
@ Climate change/increasing volatility of weather 10% 14 (6%)

oS
HUOLTOVARMUUSKESKUS 2 ‘!

Y
\



TOIMINNALLISET RISKIT NYKYISIN
KESKEINEN OSA RISKEJA JA ENNAKOINTIA

Talousriskit Toiminnalliset riskit

Vahinkoriskit

muut riskit

suuri kohtalainen vahainen
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SUUNNITELMAVALMIUS VAI TODELLINEN
VALMIUS JA KYKY?
YLEISEN HALLINTAJARJESTELMAN OSA?

Strategia
/ tavoitteet

Johtaminen

Kriittiset
prosessit

Jatkuvuudenhallinta /
varautuminen

/ ohjaus

Kumppanit ja

FORSORJNINGSBEREDSKAPSCENTRALEN .'.

ulkoistetut palvelut
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JATKUVUUDENHALLINNAN KOKONAISUUS
/ SISALTOMALLI

MODUULI 1 MODUULI 2
Jatkuvuudenhallinnan johtaminen Jatkuvuudenhallinnan prosessit

MODUUL 3 MODuUUL 4

Ennakointi ja suunnittelu Hairionhallinta ja kriisijohtaminen

MODUULI 5
Yhteisty

Lahde: KUJA-projekti, Suomen Kuntaliitto

www.kuntaliitto.fi/kuja
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KUJA-KONSEPTIN KOLME
KOKONAISUUTTA

Sisaltomalli

MODUULI 1
Jatkuvuudenhal
linnan johtaminen

L

stus, vastuut
1.2 Ydintoimintojen
kriittisyyden arviointi

johtaminen ja
kehittaminen

MODUULT 2 MODUULT 3
Jatkuvuudenhal
linnan prose

telmi ja prosessit

33 Sisallyttaminen |
muihin prosesseihin

fa kouluttaminen

3.5 Harjoitte

2.6 Sopimus-
kumppanien arviainti

5.2 Yhteistysn

prosessit ja resurssit i bk

MODUULI 5 Yhtaistys

MODUULT 4
Hi

nhallinta ja
kriisijohtaminen

4.2 Reagainti ja
hilyttaminen

3 Kriisijohtamisan
 avnnietieain

Arviointimallit
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MODUULI 1 MODUULI 2 MODUULI 3

Jtkuvuudenhal- Jatkuvuudenhsl- Ennakointi ja
linnan johtaminan suunnittalu

S imat
taimintamallit

.4 Johdon tanotiian
ermistatiasn

1.5 Varau

x

MODUULI 4
Hairisnhallints ja
kriisijohtaminen

Toteutusmalli

Seuranta- Koulutus ja
jarjesteima harjoittelu

Henkds st
sdosryhmat

Jotesetaan ket
ke mistomengtee! s

72 otto
Naztahenkot, henkiosts

Ohjaus,
paatskset

merpe,

Tehtsin anava e, byakeytsin
mat ja

Kehittamisesitys,
suunnitelmat
Useis p
e ——
s eskokongrtet o e ke,
ttaan ke i
Nan3 -4

Sobiaryhma. et asantundiat = ‘e

Taptintasnpano.
B suunnitteluja snnakaint
B Ak o kypayyamsieiteely/ arviinti

KUJA- 18 50lls nskermys

ol

pikatesti N 45wt

Johtaryhma, varautumisen koordinaation

www.kuntaliitto.fi/kuja
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OSALLISTUMINEN

JATKUVUUDENHALLINNAN
KEHITTAMINEN

Linkki
KUJA-
PIKATESTIIN
Pikatestaa
varautumisen
nykytila
TEHTAVA Luodaan nopeasti karkealla

tasolla ndkemys varautumisen
kehittdmistarpeesta.

Johtoryhmd, varautumisen
koordinaattori

UJA-PIKATESTI
Kesto noin 45 minuuttia

TYOKALUT JA
KESTO

Analysoi
kehittamis-
alueet

Analysoidaan osakokonai-
suudet joita tulee kehittda,
luodaan kehittamisenpolku.

Johtoryhmd,

| Suunnittele
korjaukset

Suunnitellaan miten puut-
teet korjataan, paivitetdan
suunnitelmat seka toimin-
takortit, otetaan huomiocn
investointisuunnitelmassa.

Asiantuntijat, vastuuhenkilot

vastuuhenkilot, asiantuntijat

KUJA-ARVIOINTIMALLI

Useita paivid

Kesto noin 3-4 tuntia

Varmista
raportointi ja
kehitysarviointi

Raportointi tarvittaessa esim. osana
toimintakertomusta (merkittavim-
mat riskit ja toimenpiteet seka joh-
topéatdkset ja kehitysarviot)
Johtoryhma, luottamushenkilét

Ohjaus ja
paitoksenteko

_ =

Tehd&an tarvittavat linjauk-
set, hyvaksytaan kehittarmis-
toimenpiteet, suunnitelmat
ja investoinnit.

Johtoryhmd,
luottamushenkil6t

Noin 45 minuuttia

Seuraa
systemaattisesti

Seuranta-jarjestelma
Seurataan toteutumista
Johtoryhmd, luottamushenkilst

Toteuta
hyvaksytyt
kehitys-
toimenpiteet

Toteutetaan hyvaksytyt
kehittamistoimenpiteet ja
investoinnit

Vastuuhenkildt, henkildstd

1 -2 vuotta

Kouluta ja
harjoittele

Jalkautetaan ja
harjoitellaan

Henkiltstd, sidosryhmat

www.kuntaliitto.fi/kuja
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ARVIO NYKYTILASTA

Osittain
kunnossa /
Selvitettava

1. Varautumisen ja jatkuvuudenhallinnan toimintamalli / prosessi on kuvattu seka ohjeistettu. X

ARVIOINTIKYSYMYS

Vastuut ja roolit on maaritelty kirjallisesti. Toimintamalli, ohjeistus ja vastuut jakautuvat
organisaatiokohtaisesti ja yksikkokohtaisesti. Toimintamalli, ohjeet ja vastuut ovat ajantasaisia.

2. Organisaatiotason varautumisen ja jatkuvuudenhallinnan koordinaattori (vast.) on nimetty ja X
koulutettu seka tybdaikaa on osoitettu koordinoimisen toteuttamiseksi.

3. Varautumisen keskeiset suunnitelmat ovat ajantasaisia ja organisaation ylin johto on ne X
hyvaksynyt. Suunnitelmien keskeisimmat paivitystarpeet seka paivitysaikataulu on maaritetty ja
yhteisesti hyvaksytty.

4 Kaytettavissa on selkea toimintamalli vakavien hairidtilanteiden johtamiseksi ja hallitsemiseksi. X

5. Toimintamallit ja suunnitelmat ovat saatavilla ja henkilésto on perehtynyt niihin.

Toiminnan kannalta keskeiset henkilot kaikilla tasoilla on perehdytetty organisaation
toimenpitein toimintamallien ja suunnitelmien keskeisiin kohtiin.

6. Kaikissa tilanteissa yllapidettavat toiminnot ja tehtavat on tunnistettu ja tehtavat on luokiteltu
tarkeyden perusteella eri kategorioihin. Keskeisimpien toimintojen ja tehtavien yllapitamiseksi
naihin liittyvat kriittiset jarjestelmat, toiminnot ja tehtavat on tunnistettu ja naille on maaritelty
riittavat hallinnan menettelyt.

72 Koulutus ja harjoittelu on suunnitelmallista seka saanndllistd. Koulutuksia ja harjoituksia
jarjestetaan organisaation kaikilla tasoilla huomioiden henkildiden roolit seka tehtavat osana
organisaation varautumista. Koulutuksien ja harjoituksien toteutumista seurataan.

8. Riskienhallinnan perusteet on maaritelty ja riskienhallinnassa on lapi organisaation yhteinen
menettelytapa, joka on ohjeistettu.

Kaytettavissa on organisaation kokonaisriskikartta tai vastaava. Kokonaisriskikartta ottaa
huomioon myds toiminnalliset riskit ja niiden merkittavyyden.

9, Organisaatio on tunnistanut dokumentoidusti toiminnan kannalta keskeiset sidosryhmat ja
ulkoiset palveluntuottajat.

Varautumisvastuut, yhteistoimintajarjestelyt seka varajarjestelyt hairiétilanteissa on sovittu ja
kuvattu.

10. Varautumisen ja jatkuvuudenhallinnan toimintamallia / prosessia on arvioitu viimeisen kahden
vuoden aikana. Varautumisen ja jatkuvuudenhallinnan kannalta keskeiset kehittamiskohteet
ovat tiedossa.



KUJA-PIKATESTIN TULOSTEN TULKINTA

Laskekaa kustakin kysymyksestd saadut pisteet yhieen.
Mitd suurempi pistemaara, sitd suurempi riski on eftd jatkuvuudenhallintanne ei ole kunnossa.
Riskipisteiden avulla voitte arvioida tarvetta analysoida ja kehittda jatkuvuudenhallintaa tarkemmin.

Kunnossa vastauksesta 0 pistetta
Selvitettava vastauksesta 2 pistetta
Ei kunnossa vastauksesta 4 pistetta

Organisaatiomme kokonaispistemaara:

8 - 14 pistetta
riskKi jonkin verran
lisdantynyt

Jatkuvuudenhallinnassa
on yksittidisia puutteita,
jotka kannattaa korjata.

Jos paddytaan kahteen
viimeiseen koriin ->
laajempi KUJA-
arviointimalli
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10 KULTAISTA JATKUVUUDENHALLINNAN KYSYMYSTA

Missa olemme nyt ja mita haluamme kehittaa?

. (nykytilan arvioiminen ja kehityskohteiden tunnistaminen seka korjaaminen)
Mita teemme, jotta varmistamme onnistumisen kaikissa tilanteissa?
. (jatkuvuudenhallintajarjestelman / -prosessin rakentaminen, vastuiden paattaminen)
Mitka toiminnot ovat onnistumisemme takana?
. (kriittisten toimintojen maarittaminen)
Mika uhkaa onnistumistamme?
. (kriittisten toimintojen uhkien analysoiminen)
Milla toimenpiteilla takaamme onnistumisemme?
. (kriittisten toimintojen uhkien hallintatoimenpiteiden maarittaminen ja toteuttaminen)
Miten otamme kriittiset sopimuskumppanimme huomioon?
. (kriittisten sopimuskumppanien tunnistaminen, vaatimuksien seka arviointitavan maarittaminen)
Miten toimimme kriisi- ja hairidtilanteessa?
. (halytysjarjestelyjen, kriisijohtamisen toimintamallien, tilannekorttien ja toipumissuunnitelmien laatiminen

seka jalkauttaminen)

Mitka ovat avainviestimme kriisi- ja hairiotilanteen eri vaiheissa?

. (kriisiviestintasuunnitelman / -ohjeen laatiminen seka jalkauttaminen)
Keiden kanssa toimimme kriisi- ja hairiotilanteessa ja miten?
. (yhteistoimintakumppanien tunnistaminen ja yhteistydn rakentaminen)

Miten jalkautamme toimintamme ja varmistamme organisaatiomme kyvyn ja

valmiuden?
. (systemaattisen taytantédnpanon ja seurannan varmistaminen)
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KIITOS!

Yhteystiedot
Huoltovarmuuskeskus
Aleksanterinkatu 48 A
FI-00100 Helsinki, Finland

jaakko.pekki@nesa.fi
Puh. 02950 51015

1] Jaakko Pekki VARMUUDEN
L] @JaakkoPekki VU O KS I

www.huoltovarmuus.fi
www.nesa.fi
www.varmuudenvuoksi.fi

T S
HUOLTOVARMUUSKESKUS # N\

FORSORJININGSBEREDSKAPSCENTRALEN .'. .‘Q
NATIONAL EMERGENCY SUPPLY AGENCY \."’1
<



