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Kyberturva — Kyberturvalla ' P o O 0 Tietoturva — Tietoturvalla

tarkoitetaan digitaalisen tiedon ja 'O Dlgltaallnen tieto tarkoitetaan tiedon turvaamista.

toiminnan turvaamista. Digitaalisen tiedon osalta

tietoturva on osa kyberturvaa.
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1. Yrityksesi virustentorjuntaohjelmistot

MAKSULLISESTA PALVELUSTA SAAT APUA
ONGELMATILANTEISIIN

[lImainen tietoturva tuntuu helpolta ratkaisulta, mutta muista, etta
ilmaiset tietoturvat rahoittavat toimintaansa mainonnalla eivatka

valttamatta takaa kunnon suojaa.

Maksulliset tietoturvatuotteet sen sijaan sisaltavat mm. suojan
erilaisten tiedostoja lukitsevien haittaohjelmien varalle (toiselta
nimeltdan kiristyshaittaohjelma tai englanniksi Ransomware),
pankkitoimintojen suojauksen seka selauksen suojauksen. llmaisista

versioista nama puuttuvat lahes aina.

Maksulliset toimijat kehittavat jatkuvasti tuotteitaan ja reagoivat
uusimpiin tietoturvauhkiin, ja heilta 16ytyy tuki myos
ongelmatilanteiden varalle. lIlmaiset tietoturvatoimijat tarjoavat

harvoin asiakas- ja tukipalveluita.

TURVAA KAIKKI KONEET JA PALVELIMET

Kaikki tietokoneet — seka Windows- ettda Mac-koneet — ja palvelimet

on syyta turvata nykyaikaisella tietoturvasovelluksella.

Mobiililaitteet ovat henkiloston henkilokohtaisimpia ja kaytetyimpia
laitteita. Naissa laitteissa on usein enemman tietoa yrityksesta kuin
muualla: sosiaalisen median sisallot, valokuvia, videoita,

sahkoposteja, tekstiviesteja jne.

Mobiililaitteilla kdytetddn myds verkkopankkia ja tehdaan verkko-

ostoksia. Kaiken taman vuoksi niiden suojaaminen on tarkeaa.

Onko yrityksesi tietokoneisiin ja mobiililaitteisiin asennettu
virustentorjuntaohjelmisto?

@ LAHITAPIOLA



2. Fyysinen tietoturva

MUKANA KULJETETTAVAT LAITTEET OVAT RISKI

Nykyaikana tyokalut — mm. kannettavat tietokoneet ja dlypuhelimet
— kulkevat tyontekijan mukana koko ajan. Nama laitteet voivat
helposti unohtua jonnekin tai ne voidaan varastaa, ja nain niiden

sisaltamat tiedot voivat paatya vaariin kasiin.

My®ds kaikki salasanat ja erilaiset paasykoodit kannattaa pitaa

kunnossa ja turvassa (lue lisaa kohdasta 4).

LAITTEET POIS NAKYVISTA

Laitteita ei koskaan kannata jattaa valvomattomaan tilaan, esim.
autoon. Myos tyopaikalle jatettava kannettava kannattaa laittaa
yoksi pois nakyvista, esim. lukittuun kaappiin.

Kaytosta poistetut laitteet tulee havittaa asianmukaisesti, muistit

tyhjennettyna. Tahan voi kayttaa esim. kovalevysilppuria.

Onko yrityksesi koneiden ja laitteiden fyysinen tietoturva kunnossa?
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3.Varmuuskopiot

KOPIOIMALLA TURVAAT TOIMINNAN JATKUVUUDEN

Yritykseen tehdyn kybermurron yhteydessa voidaan lukita tai
havittaa yrityksen hairiottdman toiminnan kannalta tarkeita tietoja.

Helpoin tapa saada tiedostot takaisin, on huolehtia siita, etta
materiaalista on tehty varmuuskopiot ja kopioida ne takaisin
kayttoon.

Varmuuskopiot ovat nimensa mukaisesti “varmuuden varalle tehdyt
kopiot tiedostoista”.

VARMISTA KYLLIN USEIN

Yrityksen kriittiset tiedot on hyva varmuuskopioida paivittain,

vahintaan viikoittain.

Huomaathan, etta pilvipalveluun synkkaaminen (google drive,
Microsoft onedrive jne.) ei ole sama asia kun varmuuskopiointi, silla
tuhottu tai lukittu tiedosto synkkautuu tuhottuna tai lukittuna myos

pilvipalveluun.

Tehdcidnkéd varmuuskopliointi yrityksessdsi kyllin usein?
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4. Salasanojen hallinta

MYOS SALASANALLA SUOJAAT YRITYKSEN TIETOJA

Tutkimusten mukaan 63 % vahvistetuista tietomurroista johtui:

* heikoista salasanoista

» varastetuista salasanoista

» oletussalasanoista.

Hyvan salasanan luominen ei ole vaikeaa. Nykyaikainen digitaalinen

yhteiskunta tekee siita kuitenkin vaikeaa, koska jokaiseen palveluun
pitdisi pystya luomaan hyva ja uniikki salasana.

HYVA SALASANA El AUKENE MUILLE

Hyva salasana on riittavan pitka (12 merkkia). Siind on numeroita,

ISOJA ja pienia kirjaimia seka erikoismerkkeja.

Salasanoja ei kannatta kierrattaa, vaan kaikkiin palveluihin tulee
luoda omat uniikit ja vahvat salasanat.

Jos mahdollista, ota kaikissa tarkeissa palveluissa kaksivaiheinen
tunnistus kayttoon. Kaksivaiheisessa tunnistuksessa palveluun
kirjaudutaan salasanan lisaksi jolloin muulla keinolla, esim. erillisella

tekstiviestind saatavalla kertakayttoisella pin-koodilla.

Onko yrityksesi salasanakdytdnndt kunnossa?
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5. Langattoman lahiverkon suojaus

PALOMUURI SUOJAA ULKOISILTA UHKILTA

Yritystoiminnassa lahiverkon suojaus on selvasti tarkeampaa kuin

kotikaytossa.

Salauksen tulisi olla vahintaan WPA2-tason suojaus. Salauksen suojataso
madaritellaan lahiverkon reitittimen asetuksista. WPA2 on talla hetkella

vahvin kdytssa oleva suojataso

Julkiset avoimet langattomat verkot (WiFi-hotspot) ovat usein
suojaamattomia, mika tarkoittaa sita, etta samaa verkkoa kayttavat
ulkopuoliset henkilot voivat avoimen verkon kautta saada paasyn

yrityksenne tydntekijan kaytossa oleviin laitteisiin tai verkkoliikenteeseen.

Verkon liikennetta ja ulkoverkosta tulevia uhkia voi ehkaista erillisella

palomuurilla tai muulla luotettavien toimijoiden tarjoamilla palveluilla.

ESTA VERKKOLIIKENTEEN KUUNTELU SALASANALLA

Langattoman verkon suojaaminen salasanalla estaa
verkkoliikenteen kuuntelun ja ulkopuolisten liittymisen

verkkoon.

Jos verkkoliikenne itsessaan ei ole salattua (https), voidaan
langattomasta verkosta lukea sahkdposteja, kayttajatunnuksia

tai muita tietoja.

Onko langaton ldhiverkkonne (wlan/wifi) suojattu salasanalla?
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6. Saannolliset ohjelmistopaivitykset

MYOS SALASANALLA SUOJAAT YRITYKSEN TIETOJA

Tutkitusti voidaan sanoa, etta lahes kaikissa onnistuneissa
tietomurroissa hyokkays on onnistunut, koska yrityksen perusasiat

on hoidettu huonosti.

Kyberturvallisuuden nakdkulmasta onkin tarkeaa, etta yritysten
laitteiden kayttojarjestelmat ovat ajan tasalla ja niissa kaytettavien

sovellusten paivitykset ovat myds kunnossa.

PAIVITA OHJELMISTOT AUTOMAATTISESTI

Salli kayttojarjestelman ja ohjelmistojen automaattiset
paivitykset. Myos palomuurien asetukset tulee tehda
huolella ja ylimaaraiset portit sulkea.

Onko ohjelmistopdivitykset tehty sddnnollisesti?
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1. Huijausten tal kalastelun tunnistaminen

HUIJARI NAYTTAA LUOTETTAVALTA TOIMIJALTA

Verkossa huijaukset on usein tehty hyvalla suomen kielelld ja jonkun
tunnetun brandin nimissa. Kayttaja luottaa brandiin, eika
valttamatta nae huijauksen lapi.

Tyypillisessa huijauksessa varastetaan luottokorttitietoja, salasanoja,
kayttajatunnuksia tai pankkitunnuksia.

Tietojen kalastelussa paatelaite ei valttamatta saastu, koska tieto

urkitaan itse kayttajalta eika paatelaitteesta.

Kohdistetuissa hyokkayksissa tarkoitusperat saattavat olla viela
syvempia.

EPAILYTTAVA LINKKI KIEHTOO KAYTTAJAA

Vaikka kayttaja epailee linkin turvallisuutta, niin jopa puolet
kayttajista klikkaa sita kuitenkin. Tietamyksen lisaamiselld, terveelld
epaluulolla ja kouluttamisella voidaan selvasti vaikuttaa
huijausviestien tehoon.

Kohdistetuissa hydkkayksissa voidaan esimerkiksi:

-vedota tuttuun tai huomiota herattavaan lahettajaan

-pelotella auktoriteetilla, esim. oman toimittajan tai asiakasyrityksen
johtajan nimissa

-uhata jollain kovalla toimella, esim. tunnusten sulkemisella

Onko yrityksessdsi mietitty, kuinka tunnistetaan vaikka
laskuhujaukset tai tunnusten kalastelu?
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8. Kiristyshaittaohjelma

KIRISTYSHAITTAOHJELMA SAASTUTTAA TIETOKONEEN

Yleisimmat haittaohjelmistot ovat viime vuosina olleet erilaiset
kiristysohjelmat (ns. Ransomware). Kiristysohjelma on haittaohjelma,
joka saastuttaa tietokoneen, lukitsee sen tai sen sisaltamat

tiedostot, ja vaatii lunnaita lukituksen purkamiseksi.

Tiedostoja ei saa auki ilman salauksen purkuavainta, joka palauttaa
tiedostot takaisin entiselleen. Purku-avainta vastaan pyydetaan
lunnaita. Rikolliset vaativat usein lunnaat Bitcoineina ja summa

vastaa yleensa 300-500 € per laite.

TEHOKAS SUODATUS ESTAA SAASTUMISEN

Tehokas DNS-suodatus pystyy estamaan 90 %
kiristyshaittaohjelmistoista estamalla niiden latautumisen
tietokoneelle. DNS-suodatuksella estetdaan verkkoliikenne sellaisista
epaluotettavista osoitteista, joista suurin osa kiristyshaittaohjelmista
hakee asennustiedostonsa.

Edistykselliset tietoturvaohjelmistot pitavat sisalladn erityisen
kiristysohjelma suojauksen, joka antaa lisdsuojaa kiristysohjelma
hyokkayksia vastaan

Tunnistetaanko yrityksessdsi kiristyshaittaohjelmat?
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9. Sahkopostisuojaus

SUOJAUKSELLA SUODATETAAN MM. VIRUKSIA

Sahkopostin suodatuksella tarkoitetaan kykya suodattaa tulevista
sahkoposteista virukset, haittaohjelmat, kalasteluviestit seka
huijausviestit. Tarkeaa on, etta suodatus pystyy suodattamaan myds

vaarennetyt sahkopostiviestit.

Erityisesti huijaus- ja kalasteluviestit ovat kasvussa ja
kohdentamattomina ne kohdistuvat kaikkiin yrityksiin koosta
riippumatta.

DNS-SUODATUS

DNS-suodatuksella voidaan suojata kayttdjien toimia internetissa.

Suodatus estaa kayttajia menemasta haitallisille sivustoille.

Tehokas suodatus voi estaa 90 % kiristyshaittaohjelmistoista
estamalla niiden komentoyhteydet.

Onko sdhkdpostisuodatus jo tuttu juttu?
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Sanasto

Kyberturva — Kyberturvalla tarkoitetaan digitaalisen tiedon ja
toiminnan turvaamista.

Tietoturva — Tietoturvalla tarkoitetaan tiedon turvaamista.
Digitaalisen tiedon osalta tietoturva on osa kyberturvaa.

Virus — haittaohjelma, ohjelma joka tavalla tai toisella hairitsee
tai haittaa tietojarjestelman kayttoa

Kiristysohjelma — myds tunnettu nimelld "Ransomware”,
"Cryptolocker”; haittaohjelma joka lukitse tiedostot. katso kohta
8

10T - “Internet of Things”, esineiden internet, internettiin kytketyt
koneet ja laitteet joita voidaan hallinnoida netin yli.

Pilvi, Pilvipalvelut — Kielikuvallinen yhteistermi internetin yli
kaytettaville palveluille, esim. Microsoft OneDrive ja Office Online
tai Google Apps.

DNS-palvelin — "Domain name server”, on internetin
nimipalvelujarjestelma, erdanlainen "osoitekirja.” DNS muuntaa
kirjoitetut osoitteet (www.lahitapiola.fi) numerosarjoiksi (IP-
osoitteeksi esim. 193.209.71.53)

URL - "Uniform Resource Locator”, verkko-osoite esim.
www.lahitapiola.fi

Reititin — Reititin yhdistaa esim. lahiverkossa olevat laitteet
palvelimiin tai internetin. Ns. "wlan-purkki” on yhden tyyppinen
reititin

Tietojen kalastelu — "Phising”, verkkourkinta, tapa milla
eparehellisin keinoin koitetaan saada kayttajatunnuksia ja salasanoja
itselleen.

Kybervakuutus - www.lahitapiola.fi/kybervakuutus




Kiitos

Lue lisda LahiTapiolan tarjoamasta Kyberturvapalvelusta

www.lahitapiola.fi/kybervakuutus

@ LAHITAPIOLA

TERVEYS » TURVALLISUUS - TALOUS

Palveluntarjoajat: LahiTapiola Keskindinen Vakuutusyhtio, LahiTapiolan alueyhtiot. KyberHelppi: Wisdomic Solutions Oy
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