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Elamdnturvayhtio - talouden, terveyden ja turvallisuuden asialla

Meille on tdarkedd auttaa sinua tunnistamaan ja ennakoimaan litketoiminnan riskeja. Koska se ei
aina riitd, tarjoamme vakuutusratkaisuja nopeaan ja laadukkaaseen palautumiseen vahingon
sattuessa. Olemme asiakkaiden omistama eldmdnturvayhtié. Se tarkoittaa, ettd olemme sinun
ja yrityksesi turvallisuuden, talouden ja terveyden asialla.

Omatoimista
riskienhallintaa verkossa

RiskiHelppi on monipuolinen tietopaketti
yrityksesi kdyttoon. Sieltd |6yddt tietoa riskeistd
ja riskienhallinnasta sekd hyédylliset toiminta-
mallit, ohjeet, tyékalut ja verkkokoulutukset.
Ota palvelu kdyttodsi osoitteessa
www.riskihelppi.fi.

LdhiTapiolan omistaja-
asiakkaana hyodyt ja voit
vaikuttaa

Keskindisessd yhtidssad vakuutuksenottajat
omistavat yhtion. Omistaja-asiakkaanamme
hyodyt yhtion tuloksesta ja voit vaikuttaa
toimintaamme.

Helppoa asiointia
verkkopalvelussamme

LahiTapiolan verkkopalvelussa ndet, mitd
vakuutuksia yritykselldsi on ja kuinka paljon
niistd maksat. Voit tehdd myds muutoksia
vakuutusturvaan tai ilmoittaa esimerkiksi
yrityksen osoitteenmuutoksesta. Verkkopalve-
lussa keskustelet asiantuntijoidemme kanssa
suojatussa ympdristdssd. Korvauksen hakemi-
nen on useimmiten nopeinta verkkopalvelussa.

Tervetuloa asioimaan LdhiTapiolan
verkkopalveluun

Voit tutustua palveluun ja tehdd verkkopalvelu-
sopimuksen osoitteessa www.lahitapiola.fi/
esittely.
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Kyberturvapalvelu

Kyberturvapalvelu on kokonaisvaltainen rat-
kaisu, joka sisaltad Kybervakuutuksen, kyber-
koulutusta verkossa ja KyberHelppi-puhelin-
palvelun.

Kyberkoulutus kertoo, miksi ja miten sinun
kannattaa suojata tietosi ja tietojdrjestelmdsi.
Noudattamalla ohjeita ja ottamalla turvalliset
tyoskentelytavat osaksi arkea, tieddt, ettd olet
suojautunut tietoturvariskejd vastaan ja voit
keskittyd tdysilld muuhun liiketoimintaasi. Kun
sinulla on LahiTapiolan Kybervakuutus, saat
my&6s helposti hankittua kumppaneidemme
Wisdomicin ja F-Securen tietoturvaohjelmistoja
ja -palveluita.

KyberHelppi puolestaan on yrityksesi apuna
kybervahingon sattuessa. Useimmat ongelmat
saadaan korjattua puhelinsoiton aikana. Kyber-
Helpin tuottaa yhteistyokumppanimme Wisdo-
mic.

Kybervakuutus

Kybervakuutuksella turvataan liiketoimintaa
tietoturvaloukkauksista aiheutuneita kustan-
nuksia vastaan. Vakuutus korvaa mm. vahinko-
tilanteessa tarvittavan IT-asiantuntijan kustan-
nuksia, lilketoiminnan keskeytystd sekd vakuu-
tuksenottajalle kohdistuvaa korvausvastuuta
ulkopuoliselle. Kybervakuutukseen kuuluu
automaattisesti

« kustannusvakuutus, joka korvaa itselle
aiheutuneita vahinkoja

- keskeytysvakuutus, joka korvaa katteen
menetystd

- vastuuvakuutus, joka korvaa toiselle
aiheutuneita vahinkoja.

Muutama hyédyllinen kdsite

Kybervakuutukseen tutustuttaessa on tarpeen
ensin kertoa mitd kdyttdmdmme kdsitteet
tarkoittavat.

Tietojdrjestelma

Tietojdrjestelmalld tarkoitamme tietoverkon,
ohjelmistojen, tiedostojen sekd vakuutuksenot-
tajan kdytossa olevien tietolaitteiden muodos-
tamaa toiminnallista kokonaisuutta.

Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitamme tekoaq,
jossa tietoverkkoja hyvdksikdyttamadlld pdds-
tdédn oikeudettomasti puuttumaan sdhkoisessd
muodossa olevaan tietoon tai tietojdrjestel-
madn. Tietoturvaloukkauksia ovat esimerkiksi
tietomurto, haittaohjelmatartunta ja palvelu-
nestohyokkdys.

Tietosuojaloukkaus

Tietosuojaloukkaus on teko, jonka seurauksena
henkilotietoja tuhoutuu, hdvidd, muuttuu, niitd
luovutetaan luvattomasti tai niihin pddsee
kdsiksi asiaton taho.

Haittaohjelma

Haittaohjelma on ohjelma, joka tarkoitukselli-
sesti aiheuttaa ei-toivottuja tapahtumia tieto-
jarjestelmdssd. Haittaohjelmia ovat esimerkiksi
erilaiset virukset ja kiristyshaittaohjelmat.

Palvelunestohytkkdys

Palvelunestohydkkdys on tietoverkkohyokkdys,
jolla pyritddn kuormittamaan ja lamaannutta-
maan liiketoiminnan hyvaksikdyttdma tietojdr-
jestelma.



Korvattavia ovat myds kustannukset, jotka
aiheutuvat tietosuojaloukkauksesta inhimillisen
erehdyksen taokia kdytettdessd tietojdrjestel-
mdd tyotehtdvien toteuttamisessa.

Kustannusvakuutus

Kustannusvakuutuksesta korvataan tietoturva-
loukkauksen seurauksena aiheutuneita kustan-

nuksia . ..
Kustannusvakuutuksesta voidaan korvata myds

+ tietoturvaloukkauksen selvittédmisestd, muita kustannuksia, jotka aiheutuvat tietojen
esimerkiksi siitd, onko kyse haittaohjel- vadrentdmisestd. Esimerkiksi kun sdhkdpostin

masta, palvelunestohyokkdyksestd vai . o
tietovdgrennéksesté y y kaappauksen takia lasku maksetaan rikollisen
tilille.

+ haittaohjelman poistamisesta tietojdrjestel-
madstd ja jarjestelmdn saattamisesta takai-
sin kdyttokuntoon

- vahingoittumattomien tietojen palautuk-
sesta varmuuskopioista tietoturvaloukkauk-
sen jalkeen.

Esimerkkeja Mitd korvataan? Mitd ei korvata?

Maatilan lypsyrobotin tietojdrjestelmddn  IT-asiantuntijan tyo tilanteen Vahingon selvittdmisen yhteydessa

oli tunkeuduttu ja tiedostoja muutettu selvittdmisestd ja palauttamisesta. parannettiin lypsyrobotin tietoturvaa
siten, ettd se soitti maksullisiin uudella ohjelmistolla. Uusi ohjelmisto ja
numeroihin usean viikon ajan. Asiaa ei Lypsyrobotin aiheuttama puhelinlasku. sen asennustyd jadvat maatilan
huomattu heti, koska lypsytoiminnassa maksettaviksi.

ei ollut h@iriéita.

Maatilalle syntyi useiden tuhansien
eurojen puhelinlasku.

Ravintolan omistaja sai sdhkdpostin, - Kyseessd on tyypillinen kalasteluviesti,

jossa pyydettiin antamaan luottokortin jolla rikolliset pyrkivat saamaan

tiedot, jotta pankki pystyisi uusimaan kayttoonsd luottokorttitietoja tai

kortin. Todellisuudessa viestin oli pankkitietoja.

|ahettdnyt rikollinen, joka ndin sai

kaytté6nsd ravintolan luottokortin. Varsinaista tietojen vadrennostd,
tuhoamista tai tietojdrjestelmdadn

Pian ravintolan luottokorttilaskussa alkoi murtautumista ei ole tapahtunut eikda

ndkyd ostoja tuotteista, joita ravintola ei aiheutunut vahinko ole korvattava.

ollut koskaan tilannut.

Yrityksen tyontekijdn virheen lImoittamisesta aiheutuneet
takia postitusohjelma Iaghetti kustannukset.
sairaskertomukset vadarille

vastaanottajille.

Yritys ilmoitti asiasta tietosuoja-
asetuksen mukaisesti henkil6ille,
joita asia koski.



KeSkeytysvakuutus Keskeytysvakuutuskatteella tarkoitetaan sitd

liilketoiminnan tuottoa, joka saadaan véhentd-
malla lilkevaihdosta materiaalit ja palvelut
-kuluerd. Kun vakuutuksenottaja on maatilata-
lous, keskeytysvakuutuksen kohteena on vas-
taavasti katetuoton menetys.

Keskeytysvakuutuksesta korvataan yli 24 tuntia
kestdvdn liiketoiminnan keskeytymisen aiheut-
tama keskeytysvakuutuskatteen tai maatilan
katetuoton menetys, kun keskeytyminen on
seurausta kustannusvakuutuksesta korvatta-
vasta vahingosta. Keskeytysvahinko korvataan
enintddn 2 kuukauden ajalta.

Esimerkki Mitd korvataan? Mitd ei korvata?

Avatessaan aamulla tietokoneensa Kustannusvakuutus korvaa Jos Pekka olisi padtynyt maksamaan
kauppias Pekka sai ilmoituksen tiedos- IT-asiantuntijan kustannukset. vaaditun summan kiristdjdn tilille,
tojen lukkiutumisesta, ellei vaadittua olisi tdmd rahasumma jadnyt Pekan
rahasummaa makseta ruudulla ndkyvélle  Keskeytysvakuutus korvaa menetetyn maksettavaksi.

tilille madrdaikaan mennessd. Pekka keskeytysvakuutuskatteen koko keskey-

soitti valittdmasti KyberHelppiin, jossa tysajalta.

todettiin tilanne haittaohjelman
aiheuttamaksi, eli kyseessa oli kiristys-
haittaohjelma.

KyberHelpin asiantuntija poisti haitta-
ohjelman ja palautti tiedostot varmuus-
kopioista.

Haittaohjelma kohdistui yrityksen
kaikkiin koneisiin ja tilanteen palautta-
minen vahinkoa edeltdvadn tilaan kesti
seuraavan pdivdn iltaan saakka.
Yrityksen kauppatoiminta karsi siitd,
ettei varastotilannetta voitu ndhda ja
verkkokauppa oli pysdhdyksissd.

Esimerkki Mitd korvataan? Mitd ei korvata?
Suunnittelutoimistossa ei pddsty KyberHelppiin soitto kuuluu osaksi Liiketoiminnan keskeytyminen ei ole
avaamaan pilvipalvelussa olevia vakuutuspalvelua. Selvitystyostd ei seurausta vakuutuksenottajan omaan
tiedostoja ja tyot pysdhtyivat aiheudu kustannuksia vakuutuksen- tietojdrjestelmddn tehdystad tietoturva-
tdmadn takia. ottajalle. loukkauksesta eikd sitd korvata tdmadn
kybervakuutuksesta.

Toimistosta soitettiin KyberHelppiin ja
selvisi, ettd pilvipalvelun jarjestelmiin oli
hyokatty, yrityksen omissa jarjestelmissd
ei ollut tapahtunut tietoturvaloukkausta.



tietoja on pddssyt vuotamaan. Kun asiakas
esittdd yrityksellesi korvausvaatimuksen tdllai-
sesta vahingosta, selvitdmme, onko yrityksesi
korvausvastuussa ja onko vaadittu madrd oikea.

Vastuuvakuutus

Jos tietoturvaloukkauksen tai tietosuojaloukka-
uksen seurauksena asiakkaidesi tietoja pddtyy
ulkopuolisille, voi tastd aiheutua taloudellista
haittaa sille henkildlle tai yritykselle, jonka

Mita korvataan? Mita ei korvata?

Esimerkki

Kustannusvakuutus korvaa asiakkaille
ilmoittamisesta aiheutuneet kustannuk-
set sekd viestintdtoimiston kustannukset
tiedotuksen suunnittelusta.

Mainoskampanjan kustannukset
jaavat siivouspalveluyrityksen itse
maksettavaksi.

Siivouspalveluyrityksen verkkosivuilla
olevien palvelujen kautta oli pddsty
kasiksi asiakasrekisteriin ja rekisterin
tiedot oli julkaistu netissa.

Jos yritykselle madrattdisiin
hallinnollisia maksuja EU:n tietosuoja-
asetuksen laiminlydnnistd, esimerkiksi
riittdmattéman tietoturvan takia,

Jos tietosuojaloukkauksesta aiheutuu
yrityksen asiakkaille taloudellista
vahinkoa, vahingot korvataan

Yritys ilmoitti asiakkaille asiasta
tietosuoja-asetuksen vaatimusten
mukaisesti.

vastuuvakuutuksesta. hallinnolliset maksut jaisivat yrityksen
Koska asiasta kdytiin keskustelua itse maksettavaksi.
somessa, yritys pddtti kysyd viestintd-
toimistolta neuvoa, miten kirjoitteluun
kannattaisi reagoida.Viestintdtoimiston
ohjeiden mukaan yritys julkaisi mainos-
kampanjan, jossa kertoi tapahtuneesta
ja kertoi my&s, miten tietoturvaa oli
parannettu sen jdalkeen.
Kybervakuutuksesta ei korvata myoskadn
Kybervakuutuksen yhervartEs ) yos ,
. o S . o o - sakkoja ja muita rangaistusluonteisio maksuja
keSke1S1mp1a ra]°1tUkS1a . itselle aiheutunutta kustannusta tiedon

. . . menettdmisestd, esimerkiksi tuhoutuneiden
Kybervakuutuksesta ei korvata vahinkoa, jos tiedostojen uudelleen tekemisté
. tietojdrjestelmdssd ei ole ollut kdytossa .

L A o - kustannuksia, jotka aiheutuvat kaupan
henkilokohtaisia tunnuksia ja salasanoja

purkautumisesta tai sopimatta jddmisestd

- tietoturvaloukkauksen tekijé on vakuutuk- tai toimituksen viivGstymisestd

senottajan palveluksessa oleva henkild - kustannuksia, jotka aiheutuvat henkil6- tai

esinevahingosta, tai ndihin liittyvistd kes-
keytys- tai varallisuusvahingoista

 tietoturvaloukkaus on aiheutunut kesken-
erdisten ohjelmistojen kdytosta

- kyse on tietojdrjestelmien toimimattomuu- + yksinomaan sopimukseen perustuvaa vastuuta
desta muun kuin tietoturvaloukkauksen - toisen immateriaalioikeuden loukkaamisesta
takia aiheutunutta vastuuta

- vakuutuksenottaja tiesi tai hdnen olisi . vahinkoa, joka on aiheutunut sodasta,

pitdnyt tietdd tietoturva- tai tietosuojalouk-

- kapinasta, vallankumouksesta, lakosta tai
kauksesta ennen vakuutuksen ottamista.

vastaavasta poikkeuksellisesta tilanteesta.

Mita korvataan? Mita ei korvata?

Esimerkkeja

Tilitoimiston tyontekija klikkasi mainos-
viestid ilmaisten lenkkikenkien toivossa.
Kenkien sijaan tdma sai koneelleen
viruksen, joka tuhosi kaikki yrityksen
serverillé olevat tiedostot.

Varmuuskopiot oli otettu neljd pdivaa
aikaisemmin.

Hakkeri pddsi muuttamaan kanalan
ilmanvaihtolaitteiston asetuksia, minka
seurauksena Idhes 3 000 kanaa kuoli.

IT-asiantuntijan tyo tilanteen selvittami-
sestd ja tietojen palauttamisesta
varmuuskopioista.

Keskeytysvahinko siltd ajalta, joka
kestdd tietojdrjestelmien saattamiseen
uudelleen kdyttokuntoon ja varmuusko-
pioiden palauttamiseen.

IT-asiantuntijan tyo tilanteen selvittami-
sestd ja palauttamisesta.

Tyokustannukset, jotka aiheutuivat
viimeisen neljén pdivan aikana tehdyn
tyon uudelleen tekemiseksi, jadvat
tilitoimiston itse maksettavaksi.

Kanoille aiheutuneita vahinkoja. Kanojen
kuolema korvataan tilan tuotantoeldin-
vakuutuksen perustasolta ja tdstd
seurannut katetuoton menetys
tuotannonkeskeytysvakuutuksesta
enintddn 90 vuorokauden djalta.



Jokaisessa vahingossa on vakuutuksenottajalla
omavastuu. Vaikka korvausta maksettaisiin

Vakuutuksen voimassaolo,

Vakuutusmaarat ja useammasta Kybervakuutukseen kuuluvasta
turvasta omavastuu otetaan huomioon vain
omavastuu Kerran.

Vakuutus on voimassa vakuutuskauden aikana
todetuissa vakuutustapahtumissa. Vakuutuksen
pddsddntdinen voimassaoloalue on Eurooppa.

Vakuutuskirjalle merkityn omavastuun sijaan
omavastuu on 10 % vahingon mddrdstd, jos
vahinko aiheutuu siksi, ettd tietojdrjestelmiin ei
ole tehty viimeisimpid pdivityksid virustorjun-
taan, kiristysohjelmasuojaukseen tai verkko-
pankin suojaukseen, taikka jos ne eivat ole
olleet kdytossd. Talldin omavastuu on aina
vahintddn 2 000 euroa tai vakuutuskirjaan
merkitty, tatd suurempi omavastuu.

LahiTapiolan Kybervakuutuksessa on kolme
erillistd vakuutusmadrdad. Oma kustannusvakuu-
tuksesta korvattavia vahinkoja varten, oma kes-
keytysvahingoille ja oma vahingonkorvausvas-
tuuta varten. Pienin mahdollinen vakuutus-
madrd on 10 000 eurod, suurin 100 000 euroa.
Vakuutusmadrd on enimmdiskorvausmadrd
sekd yhtd vahinkoa kohden, ettd saman vakuu-
tuskauden aikana korvattuja vahinkoja kohden
yhteensad.

Keskeytysvakuutuksessa ei ole omavastuuta.
Jos keskeytys kestdd yli 24 tuntia, eli yli odotus-
ajan, vahinko korvataan koko keskeytysajalta.
Jos keskeytyminen kestdd alle 24 tuntia,
vahinko ei ole korvattava.

Kustannusvakuutus, valittu Keskeytysvakuutus, valittu Vastuuvakuutus, valittu

vakuutusmadra 20 000 € vakuutusmadrda 50 000 € vakuutusmddrda 50 000 €

Yrityksen nettisivuille oli hydkdtty ja viety  Yrityksen nettisivut olivat alhaalla 4 Muutaman kuukauden kuluttua tietotur-

asiakasrekisterin tiedot. IT-asiantuntijan vuorokautta ja vahinko sattui vuoden valoukkauksesta yritykselle alkoi tulla

tyOstd ja tietosuojaloukkauksesta parhaimman myyntikuukauden aikana. korvausvaatimuksia perustuen siihen,

ilmoittamisesta aiheutui yritykselle Aikaisempien vuosien vastaavaan ettd asiakkaat saivat perusteettomia

16 000 euron kustannukset. ajankohtaan verrattuna keskeytysvakuu-  laskuja. Yhteensd korvausvaatimuksia
tuskate pieneni 25 000 eurolla. tuli 45 000 euron arvosta.

Vakuutus korvaa 16 000 € vdhennettynd

omavastuulla. Vakuutus korvaa 25 000 euroa. Vastuuvakuutus korvaa 45 000 euroa.
Ei omavastuuta. Omavastuuta ei vdhennetd uudelleen.



o o OO - Tietolaitteet on varustettava virustorjunta-
Squaa t1et051 Ja ohjelmistolla ja palomuurilla, jotka onJ
tietojarjestelmasi pdivitettdva sadanndllisesti.

« Kaikki kdytossd olevat ohjelmistot on
Vakuutukseen liittyvét suojeluohjeet ovat pdivitettdvd ohjelmistojen valmistajien
vakuutuksen korvaavuuden kannalta tietotur- suositusten mukaisesti.
vallisuuden vahimmadistaso. Usein on kuitenkin - Tiedostot on varmuuskopioitava vahintddn
tarpeellista suojata yrityksen tietoturva parem- viikoittain ja ne on sdilytettdva alkuperdi-

sistd tallennuspaikoista erilladn siten,
etteivat ne vahingoitu samanaikaisesti
alkuperdisten tiedostojen kanssa.

min — esimerkiksi varmuuskopioiden ottaminen
kannattaa hoitaa automaattisesti ja pdivittdin.

Lisdtietoja k koulutuk . . . . .
isctietoja kyberkoulutuksesta - Kadonneesta tietolaitteesta on ilmoitettava

- Vakuutuksenottajan on nimettdvd henkild, tietoturvallisuudesta vastaavalle henkildlle
jonka tehtdvand on vastata tietoturvallisuu- valittdmasti ja mikdli laitteessa on tiedosto-
desta. jen poistomahdollisuus etdyhteytend, tiedot

- Tietolaitteet on varustettava henkilkohtai- on poistettava valittémasti.

silla kayttdjatunnuksilla ja salasanoilla tai
sormenjdlkitunnisteilla. Salasanojen on
oltava vahintddan 8 merkkid pitkid, niissd on
oltava isoja ja pienid kirjaimia, erikoismerk-
kejd ja numeroita. Samaa salasanaa ei saa
kdyttdad yrityksen ohjelmissa ja laitteissa
kuin tyontekijan henkilokohtaisessa kdy-
tOssd olevissa ohjelmissa ja laitteissa.

Esimerkin mukaisessa vakuutuksessa korvataan
yhden vakuutuskauden aikana vahinkoja kus-

Paljonko vakuutus maksaa?

Vakuutuksen maksuun vaikuttaa yrityksen tannusvakuutuksesta 20 000 euroon saakka,
liikevaihdon ja toimialan liséksi my&s muita keslfeytysvahinkoa 50 000 euroon saakka ja
tekijoitd, esimerkiksi onko yritykselld asiakasre- vahingonkorvausvastuuta 50 000 euroon
kisterissddn asiakkaidensa luottokorttitietoja ja saakka. Omavastuu on 1000 euroa.

kuinka suuri osa liikevaihdosta kohdistuu kan-
sainvdliseen liiketoimintaan.

Esimerkkeja Vakuutusmaksu vuoden 2019 hinnaston mukaan

Kaupan alan yritys, lilkkevaihto 1 000 000 euroa. On netti- 460 euroa
kauppa mutta ei ole asiakkaiden pankki- tai luottokorttitietoja

omassa rekisterissd, maksut hoidetaan maksuliikennepalvelun

kautta.

Mainostoimisto, liilkevaihto 300 000, sdhkdpostin suojausoh- 410 euroa
jelma on kaytossd.

Lypsykarjatila, liikevaihto 750 000 euroa. 350 euroa

Metallialan konepaija, liikevaihto 3 000 000 euroa. 720 euroa

Myds muita omavastuita ja vakuutusmddrid on saatavilla.

Vakuutusmaksuihin sisdltyy vakuutusmaksuvero.



Vahingon sattuessa
1. Soitto KyberHelppiin

?
Heti kun epdilet tietoturvaloukkauksen Q
tapahtuneen, ilmoita yrityksesi tieto-

turvasta vastuussa olevalle henkildlle, jotta tama
soittaa KyberHelppiin. Puhelusta muodostuu
samalla vahinkoilmoitus. Asiakkaan tunnista-
misen kannalta on tdrkedd, ettd soiton tekee
vakuutussopimukseen kybervakuutuksen yhteys-
henkiloksi ilmoitettu.

KyberHelpin apu tilanteen selvittdmisessd ja

rajaamisessa on maksutonta palvelua. Vahingon
korjaus eli esimerkiksi haittaohjelman poistami-
nen ja tiedostojen palauttaminen on maksullista
palvelua. Kun vahinko on vakuutuksesta korvat-

tava, tdstd tyostd korvataan oma-

vastuun ylittava osuus.

Jos tietojdrjestelmdn toimintaa ei saada palau-
tettua puhelimessa annettujen ohjeiden ja
asiantuntijon ottaman etdyhteyden avulla,
voidaan tyotd jatkaa yrityksesi tiloissa tai

tartunnan saanut kone voidaan
toimittaa KyberHelpin asiantunti- . e
joille uudelleen asennettavaksi. ~
Tietoturvaloukkausta selvitettdessd selvidd
myOds se, mistd esimerkiksi haittaohjelma on
pddssyt jdrjestelmddn. Saat IT-asiantuntijalta
neuvoja, joita noudattamalla poistat tieto-

turva-aukon. Tietoturvan parantami- %

2. Tarvittaessa otetaan kone
haltuun

3. Tietoturvan
parantaminen

sesta aiheutuvat kustannukset eivat
ole vakuutuksesta korvattavia.
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4. Toimita kopio laskusta meille

IT-asiantuntijatydstd aiheutuneista kustannuk-
sista sinulle Iahtee lasku. Kun olet saanut laskun,
toimita siitd kopio LdhiTapiolaan, niin kor-
vaamme omavastuun ylittdvan osuuden mah-
dollisimman nopeasti. Jos vahingosta aiheutui
liilketoiminnalle keskeytystd yli 24 tunnin gjalta,
liitd mukaan myds laskelma keskeytysvakuutus-
katteesta, joka jdi saamatta keskeytyksen

takia. Saat korvauspddtoksen

kuukauden kuluessa siitd, kun

olemme saaneet kaikki vahinkoon i

liittyvat asiakirjat.

5. Aiheutuiko tapahtuneesta vahinkoa
myds ulkopuolisille?

Jos saat korvausvaatimuksen tietoturvalouk-

kaukseen perustuen toiselle aiheutetusta

vahingosta, toimita LdhiTapiolaan selvitys

tapahtuneesta mahdollisimman pian. Jos

vahinko liittyy tietoturvaloukkaukseen, josta on

jo maksettu kustannusvakuutuksen perusteella

korvausta, sinun ei tarvitse tehda erillistd
vahinkoilmoitusta.

Yhteistyokumppanit

KyberHelppi-palvelun tuottaa Wisdomic Solu-
tions Oy, joka on Suomessa valtakunnallisesti
toimiva turva- ja tietotekniikan palvelukonserni.
Wisdomic tuottaa sertifioituja MSP (Managed
Service Provided)-mallin mukaisia IT-palveluja.
Lisatietoja www.wisdomic.fi. Ottaessasi meiltd
Kybervakuutuksen annat suostumuksesi yrityk-
sesi kybervakuutus-yhteyshenkilén nimen
luovuttamiseen Wisdomicille.

F-Secure: Yhti6lléd on kymmenien vuosien
kokemus yritysten ja kuluttajien suojaamisesta
kyberhyokkayksid vastaan. Yhtion tietoturvaoh-
jelmistot ovat maailman kehittyneimpid ja ne
seuraavat jatkuvasti muuttuvaa toimintaympa-
ristod. Lisdtietoja www.f-secure.com.



Muuta tarkeda

Pida vakuutusturvasi ajan
tasalla

Vakuutussopimus perustuu tietoihin, jotka
vakuutuksenottajalta on saatu vakuutusta
tehtdessd. Vakuutuskirjaan on merkitty tiedot
esimerkiksi vakuutussopimukseen valituista
vakuutuksista, esinevakuutuksen kohteista,
vakuutusmddristd joa omavastuista sekd tiedot
yrityksen toimialasta, kokonaispalkkasum-
masta, lilkkevaihdosta ja keskeytysvakuutuskat-
teen mdadrdstd. Jos vakuutuskauden aikana
lilketoimintaan tulee muutoksia, esimerkiksi
yritys avaa uuden toimipisteen, ostaa uuden
rakennuksen tai laajentaa nykyistd, laajentaa
lilketoimintaa tai oleellisesti supistaa liiketoi-
mintaansa, on vakuutus pdivitettdvd ajan
tasalle.

Vakuutuskirjassa ja tarjouksessa on myos tiedot
vakuutukseen liittyvistd vakuutusehdoista,
erityisehdoista ja suojeluohjeista.

Yritysvakuutuksen vakuutusehdot koostuvat
Yleisistd sopimusehdoista, esinevakuutuseh-
doista ja toiminnan vakuutusten erillisistd
ehdoista. Yleisissd sopimusehdoissa selvitetddn
yksityiskohtaisesti mm. vakuutussopimukseen
liittyvat oikeudet ja velvollisuudet. Suojeluohjeet
ovat vakuutuksenottajaa velvoittavia ohjeita,
joilla pyritédn estdmaddn ja pienentdmddn
vahinkoja. Vakuutuslajikohtaiset ehdot sisdltd-
vat kyseistd vakuutusta koskevat tiedot mm.
vakuutuksesta korvattavista vahingoista ja
rajoituksista.

Vakuutussopimukseen liitettyjen ehtojen nimet
ndet vakuutuskirjasta tai saamastasi tarjouk-
sesta. Itse ehdot I6ytyvdt LahiTapiolan internet-
sivuilta osoitteesta www.lahitapiola.fi/vakuutus-
ehdotyrityksille.

Tuoteseloste ei ole tdydellinen selvitys vakuu-
tuksesta. Tutustu aina huolellisesti my6s vakuu-
tusehtoihin.

Vakuutussopimuksen
muuttaminen ja
padattyminen

Vakuutusta voi muuttaa

Voit tarvittaessa tehdd muutoksia vakuutustur-
vaasi. Ota yhteyttd LahiTapiolaan.

lImoita LahiTapiolaan, jos yrityksessdsi tapah-
tuu muutoksia, jotka voivat vaikuttaa vakuutet-
tavaan riskiin tai vakuutusmaksuun. limoitetta-
via asioita ovat mm. osoitteen muutos, yrityk-
sen toimialan muutos ja vuosittaiset liikevaih-
don muutokset.

LahiTapiola voi muuttaa vakuutuksesi ehtoja,
maksua tai muita sopimusehtoja vakuutusehto-
jen ja vakuutussopimuslain puitteissa. Jos
muutamme vakuutussopimusta, saat vakuutus-
kirjan mukana ilmoituksen muutoksista.

Vakuutus pddttyy

Vakuutuksenottajana sinulla on oikeus milloin
tahansa irtisanoa vakuutus padttymadn
vakuutuskauden lopussa. Tietyissd tilanteissa
vakuutus voidaan pddttdd myos kesken kauden,
esimerkiksi vakuutetun omaisuuden omistajan
vaihduttua tai 30 vuorokauden kuluttua mak-
sunkorotusta koskevan tiedon saamisesta.
Kuluttajaan rinnastettava elinkeinonharjoittaja
voi irtisanoa vakuutuksen kesken kauden
padttymdadn heti.

LahiTapiola voi irtisanoa vakuutuksesi vakuu-
tuskauden aikana vain tietyissd tapauksissa,
jotka on mainittu vakuutussopimuslaissa. Syynd
on silloin joko vakuutuksenottajan tai vakuute-
tun vilpillinen menettely, vakuutusyhtion riskid
oleellisesti lisddvd olosuhteiden muutos tai
vakuutuksenottajan laiminlyonti.

Vakuutuskauden lopussa LédhiTapiola voi aina
irtisanoa vakuutuksen hyvdn vakuutustavan
mukaisesti.

Vakuutusmaksu peritddn vakuutuksen voimas-
saoloajalta. Mahdolliset palautuvat vakuutus-
maksut hyvitetddn muiden vakuutusmaksujen
yhteydessd tai palautetaan sinulle.
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Vakuutukset on maksettava
ajallaan

Vakuutusten laskut IGhetetddn sinulle hyvissa
ajoin, viimeistddn 30 vuorokautta ennen erd-
pdivad. Jos et maksa laskua erdpdivddn men-
nessd, Idhetdmme maksumuistutuksen. Maksu-
muistutuksen ldhettdmisestd perimme muistu-
tuslisdn. Jos muistutustakaan ei makseta,
irtisanomme vakuutuksen pddttymdadn kahden
viikon kuluttua.

Korvausten hausta ja
maksamisesta

IImoita vahingosta mahdollisimman pian
LahiTapiolaan. Vahinkoilmoituksen voit tehdd
verkkopalvelussa www.lahitapiola.fi. Voit my&s
soittaa tai kdydd toimistollamme.

Korvausta on haettava LahiTapiolasta vuoden
kuluessa siitd, kun korvauksen hakija on saanut
tietdd

voimassa olevasta vakuutuksesta,

- vahingon sattumisesta ja siitd aiheutu-
neesta seuraamuksesta.

Korvausvaatimus on joka tapauksessa tehtdava
kymmenen vuoden kuluessa vahingon sattumi-
sesta tai sen seurauksista, vastuuvakuutuksissa
kolmen vuoden kuluessa. Jos vaatimusta ei
esitetd tdssd ajassa, korvauksen hakijo menet-
tdd oikeutensa korvaukseen.

Jos korvauksen hakija antaa vilpillisesti vadria
tai puutteellisia tietoja, hdn voi menettdd oikeu-
tensa korvaukseen tai maksettavaa korvausta
voidaan alentaa.

LahiTapiola selvittdd ja maksaa korvaukset
mahdollisimman nopeasti. LdhiTapiola antaa
korvauspddtoksen kuukauden kuluessa tarvitta-
vien asiakirjojen ja tietojen saapumisesta. Jos
korvauksen maksaminen viivastyy, maksamme
korkolain mukaisen viivdstyskoron.

Tahallinen vahinko

Emme maksa korvausta vahingosta, jonka olet
aiheuttanut tahallisesti. Jos vahinko johtuu
térkedstd huolimattomuudesta, korvausta
voidaan alentaa tai jattdd kokonaan maksa-
matta. Samoin jos alkoholin tai huumaavan
aineen kdyttd on vaikuttanut vahingon syntyyn,
korvausta voidaan alentaa tai jattdd kokonaan
maksamatta.

12

Muutoksenhaku

Jos olet tyytymdtdn saamaasi pddtdkseen tai
vakuutussopimuksessasi on jotain epdselvdd,
ota yhteyttd ensin meihin.

Pdaatoksen liitteend on aina muutoksenha-
kuohje, jossa kerrotaan tarkemmin, kuinka
kyseiseen pddtokseen voi hakea muutosta.
Muutoksenhakumenettely poikkeaa eri vakuu-
tuslajien valilla.

Lue lisda verkkosivuiltamme lahitapiola.fi/
muutoksenhaku.

Hyva tietda henkilotietojen
kdsittelysta

LahiTapiola huolehtii asiakkaidensa yksityisyy-
den suojan toteutumisesta ja kdsittelee henkil-
tietoja tietosuoja- ja vakuutuslainsddddnnoén,
muiden asiaan soveltuvien sddnndsten sekd
hyvan tiedonhallinta- ja tiedonkdsittelytavan
mukaisesti.

HenkilGtietoja kasitellddn LahiTapiolan tuottei-
den ja palvelujen tarjoamista ja asiakassuhteen
hoitamista varten. Tietoja voidaan kdyttdd
myds esimerkiksi asiakkaille suunnattuun mark-
kinointiin.

LahiTapiolassa hyddynnetddn automaattista
padtoksentekoa ja profilointia esimerkiksi
vakuuttamis- ja korvauspddtdsten tekemisessd
sekd markkinoinnin kohdentamisessa. Auto-
maattisesta pddtdksenteosta ilmoitetaan
kunkin sitd hydédyntdvdn palvelun yhteydessa.

Henkilotiedot hankitaan pddasiassa asiakkaalta
itseltddn, hdnen valtuuttamiltaan tahoilta,
viranomaisten julkisista rekistereistd sekd
luottotietorekisteristd. Henkilotietoja luovute-
taan sivullisille vain asiakkaan suostumuksella
tai lainsddnndksen perusteella.



LahiTapiola rekisterdi sille ilmoitetuista vahin-
goista tietoja vakuutusyhtididen yhteiseen
vahinkorekisteriin ja tarkistaa samalla, mitd
vahinkoja muille vakuutusyhtiille on ilmoitettu.
Vahinkorekisterin tietoja kdytetddn korvauskd-
sittelyssd vakuutusyhtisihin kohdistuvien vadrin-
kdytosten torjunnassa. LahiTapiola rekisterdi sen
harjoittamaan vakuutustoimintaan kohdistu-
neista rikoksista ja rikosepdilyistd tietoja vakuu-
tusyhtididen yhteiseen vddrinkdytosrekisteriin ja
tarkistaa asiakkaasta rekisteriin merkityt tiedot.
Vadrinkaytosrekisterin tietoja kdytetddn kor-
vaus- ja vakuutuskadsittelyssa vakuutusyhticihin
kohdistuvan rikollisuuden ehkdisemisessd.

Asiakkaan tuntemistietoja ja muita henkilotie-
toja voidaan kdyttdd rahanpesun ja terrorismin
rahoittamisen selvittdmiseen, paljastamiseen ja
estdmiseen. Lisdksi tietoja voidaan luovuttaa
viranomaisille rahanpesun ja terrorismin rahoit-
tamisen tutkintaan saattamista varten sekd
sellaisten rikosten tutkintaan saattamista
varten, joilla rahanpesun tai terrorismin rahoit-
tamisen kohteena oleva omaisuus tai rikoshyoty
on saatu.

LahiTapiola tallentaa asiakkaiden kanssa
kdytdvid puheluita ja chat-keskusteluita asioin-
nin todentamiseksi sekd palvelun laadun varmis-
tamiseksi.

LahiTapiolan henkilorekistereistd on laadittu
tietosuojaselosteet, joissa kerrotaan rekiste-
reissd kdsiteltdvistd henkilétiedoista, niiden
kdasittelystd ja rekisterdidyn oikeuksista. Tieto-
suojaselosteisiin ja henkildtietojen tarkempaan
kdasittelyyn voi tutustua LahiTapiolan verkkosi-
vuilla lahitapiola.fi/henkilotietojenkasittely.
Tietosuojaselosteita saa myds pyydettdessd
postitse tai sdhkdpostitse osoitteesta tieto-
suoja@lahitapiola.fi.

Luottotiedot

Selvitdmme vakuutushakemuksen kdsittelyn
yhteydessd vakuutuksen hakijan luottoluokituk-
sen Suomen Asiakastieto Oy:n rekisteristd.
Rekisterissd oleva maksuhdiriomerkintd voi olla
esteend vakuutuksen mydntdmiselle.

Tietoa LdhiTapiolasta

Vakuutusten myontdjat on lueteltu takakan-
nessa. Oman vakuutuksenantajasi ndet saa-
mastasi tarjouksesta ja vakuutuskirjastasi.

Vakuutuksenantajan tyontekijdlle tai asiamie-
helle maksetaan mahdollinen korvaus tuottei-
den ja palveluiden myynnistd. Korvaus voi
perustua vakuutuksen vuosimaksuun tai ostet-
tujen tuotteiden kappalemddrddn.

Vakuutuksenantajana toimiva vakuutusyhtid voi
antaa asiakkailleen henkilékohtaisia suosituksia
tarjoamistaan vakuutuksista, jos siitd on sovittu
erikseen asiakkaan kanssa.

Etdmyynnin ennakkotiedot annetaan Suomen
lainsGadanndn perusteella.
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Pieni vakuutussanasto

Alivakuutus: tilanne, jossa omaisuudelle vakuu-
tuskirjoan merkitty vakuutusmadrd on merkit-
tavasti vakuutetun omaisuuden tai etuuden
oikeaa arvoa pienempi. Talldin vakuutus korvaa
vain niin suuren osan vahingon mddrdstad kuin
vakuutusmadrd on omaisuuden kdyvdstd
arvosta.

Enimmdiskorvausmddrd on ylin korvausmadra,
jonka vakuutuksenantaja on velvollinen korvaa-
maan yhtd vakuutustapahtumaa tai tietylle
omaisuudelle samalla kertaa aiheutuneita
vahinkoja kohden.

Omavastuu on vakuutuskirjaan tai vakuutuseh-
toihin merkitty rahamaddrd, jonka vakuutuk-
senottajan on ottanut omalle vastuulleen. Oma-
vastuu vahennetddn vakuutustapahtuman yhte-
ydessd korvattavan vahingon mdadrdstd.

Rajoitusehto kertoo, minkdlaiset vahingot eivat
kuulu vakuutuksesta korvattavaksi.

Suojeluohjeet ovat toimintaohjeita, joita
noudattamalla voidaan estdd vahinko tai
pienentdd vahinkoa. Jos vakuutuksenottaja,
vakuutettu tai hdneen samastettava henkild ei
noudata suojeluohjeita ja se vaikuttaa vahingon
syntymiseen tai laajuuteen, korvausta voidaan
vdhentdd tai se voidaan jattdd kokonaan
maksamatta.

Vakuutettu on henkild, joka on henkilévakuu-
tuksen kohteena tai jonka hyvdksi vahinkova-
kuutus on voimassa.

Vakuutuksenantaja on se vakuutusyhtio, joka
vakuutuksen on myéntdnyt eli joka on vakuutus-
sopimuksen toinen osapuoli. Voi olla LdhiTapiola
Keskindinen Vakuutusyhtio, LahiTapiola Keski-
ndinen Henkivakuutusyhti6 tai jokin LahiTapio-
lan alueyhtidistd. Ehtotekstissd ja tuoteselos-
teessa kdytetddan vakuutuksenantajasta nimi-
tystd LahiTapiola.
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Vakuutuksenottaja on se, joka on tehnyt
LahiTapiolan kanssa vakuutussopimuksen.

Vakuutusehdot ovat vakuutussopimuksen se
osa, jossa maddritellddn vakuutuksen kaikille
vakuutuksenottajille yhteinen sisdlto.

Vakuutuskausi on jatkuvissa vakuutuksissa
yleensd 12 kuukauden mittainen aika, jonka
vakuutus on kerrallaan voimassa, ellei sitd
irtisanota.

Vakuutuskirja on asiakirja, jossa mddritelladn
vakuutussopimuksen yksildllinen sisdlto.

Vakuutusmddrd on euromddrdinen arvo, josta
omaisuus tai etuus on vakuutettu. Ei ole sama
asia kuin korvausmadrd.

Vakuutuspaikka on vakuutuskirjaan merkitty
omaisuuden sijaintipaikan osoite.

Vakuutussopimus on vakuutuksenantajan ja
vakuutuksenottajan vdlinen sopimus, jonka
mukaan vakuutuksenantaja korvaa vakuutuseh-
doissa mdadaritellystd vakuutustapahtumasta
vakuutuksenottajalle tai muulle vakuutetulle
aiheutuvan vahingon.

Vakuutustapahtumalla tarkoitetaan sellaista
yleensd sattumanvaraista tapahtumaa, jonka
perusteella vakuutuksesta maksetaan korva-
usta, ellei korvattavuutta jostakin syystd rajata
pois.

Ylivakuutus on tilanne, jossa omaisuudelle
vakuutuskirjaan merkitty vakuutusmadrd on
merkittdvdsti vakuutetun omaisuuden tai
etuuden oikeaa arvoa suurempi.



Turvaamme
asiakkaidemme

elamaa

Vakuutukset myéntévat seuraavat LahiTapiola-ryhma&dén kuuluvat keskindiset vakuutusyhtiét (y-tunnus):
LahiTapiola Eteld (0139557-7) | LéhiTapiola Eteld-Pohjanmaa (0178281-7) | LokalTapiola Sydkusten - LéhiTapiola
Etelérannikko (0135987-5) | LahiTapiola I1td (2246442-0) | L&hiTapiola Kaakkois-Suomi (0225907-5) |
L&hiTapiola Kainuu-Koillismaa (0210339-6) | LahiTapiola Keski-Suomi (0208463-1) | LahiTapiola
Lappi (0277001-7) | LahiTapiola Loimi-Hame (0134859-4) | LahiTapiola L&nsi-Suomi (0134099-8) | L&hiTapiola
Pirkanmaa (0205843-3) | LokalTapiola Osterbotten - L&hiTapiola Pohjanmaa (0180953-0) | LahiTapiola
Pohjoinen (2235550-7) | LahiTapiola P&d&kaupunkiseutu (2647339-1) | LahiTapiola Savo (1759597-9) | L&hiTapiola
Savo-Karjala (0218612-8) | LahiTapiola Uusimaa (0224469-0) | LéhiTapiola Varsinais-Suomi (0204067-1) |
L&hiTapiola Vellamo (0282283-3) | LahiTapiola Keskindinen Vakuutusyhtié (0211034-2)

Loydét yhtididen yhteystiedot osoitteesta www.lahitapiola.fi.

LAHITAPIOLA

Elimintonvasyilis

L-TU-03964-fi, 0622 Edita
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