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Leo Niemela

* 15 vuotta finanssisektorilla

* Tivi ICT vuoden vaikuttaja 2017
» Vuoden tietoturvapaallikké 2016
« Twitter @leoniemela

@ LAHITAPIOLA



"Rikokset
suunnitellaan entista
tarkemmin”

- Tomi Liesimaa,
Keskusrikospoliisi

@ LAHITAPIOLA



Big Game Hunting

Kyberrikolliset etsivat
kohteikseen isoja yrityksia tai
julkishallinnon organisaatioita,
joiden toimintaa haittaamalla
ne voivat yrittaa kiristaa
huomattavia summia rahaa.

@ LAHITAPIOLA



Kiristyshaittaohjelmat

« Kohdistettuja hyokkayksia
Voivat lamaannuttaa tai pysayttaa yrityksen toiminnan
n
Tietojen palautusprosessi tarkeimmassa roolissa Kiristyshaittaohjelma ryomii

Kiristyshaittaohjelmia vastaan on hyvia purkutyokaluja organisaatioon salaa kuin varas
yolld, ottaa tiedostosi

panttivangikst ja vaatii lunnatita.

Ala maksa rikollisille lunnaita
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Huiljauksien anatomiaa

Office 365-huijauksen vaiheet

1- Rikollinen lihettaa tietojenkalastelu- 2- Vastaanottaja lukee vieslin ja Anteeksl edelllnen laSku oll

viestin sihkdpostitse. klikkaa siind olevaa linkkid.

T védrd. TASSA on oikea lasku,
4. alastelusivile systetyt - ok . 7 kirjoittaa rikollinen ja korjaa potin
. < taskuunsa

rikollisen tietoon.

» Haltuunsa saamilla
tunnuksilla
rikollinen padsee
seuraamaan
yrityksen sisdistd
liikennetta.

= Nyt rikollinen padsee
lukemaan esim.
laskutusliikennetta.

ASIAKAS

7- “Anteeksi, edellinen lasku ofi viira. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.

TRATICCM
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Palvelunestohytkkaykset

« Lamaannuttavat yrityksen verkkopalvelut

» Voivat olla
 Valtavalla liikennemaaralla kuormitetaan yrityksen .
verkkgpalvelwtg B o Palvelunestohyokkdys
* Kohdistetaan hidasta lilkennetta tiettyyn kohtaan tarkoittaa verkkohyGkkiystd, jossa
verkkopalveluita jotta palveluiden saatavuus e L kst
heikentyy pyritaan estamaan verkkostvuston

L . L L tarkoitettu kdytto.
* Motiiveina haktivismi, poliittiset intressit ja/tai
kiristaminen
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Toiminta
hairiotilanteessa
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Ota mukaan parhaimmat
asiantuntijat ja kumppanit

« Sisainen ja ulkoinen viestinta

Tietohallinto, tietojarjestelmat ja ulkoiset toimittajat

Liiketoimintayksikoiden edustajat

Palveluntuottaja: kumppaniyrityksen edustaja

Palveluntuottaja: tietoturvapalveluiden edustaja

{:(:'5:}' Major Incident Management Process (MIM)
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Kaynnista yhteistyO viranomaisten
kanssa

* Jos havaitset tai epailet joutuneesi verkkorikoksen
kohteeksi, tee siita aina ilmoitus
Kyberturvallisuuskeskukseen seka tee rikosilmoitus.

* Jos tietomurron seurauksena murtautuja on saanut
haltuunsa suojattavia tai salassa pidettavia tietoja, on
kyseessa tietovuoto. Mikali epailet, etta vuotaneet
tiedot sisaltavat muiden ihmisten henkil6tietoja, on
kyseessa tietosuojarikkomus, josta taytyy tehda ilmoitus
tietosuojavaltuutetulle
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Hairiotilanteissa
huolehdi viestinnasta

asiakkaille,
yhteistyOtahoille seka

julkisuuteen.

@ LAHITAPIOLA



Pahoittelu el ole anteeksipyynto

o Al3 selittele, syyt tai ole ylimielinen

* Pyyda anteeksi

 Kerro, miten toimit jatkossa, etta vastaavalta valtyttaisiin
ja toteuta korjaavat toimenpiteet.

* Kriisi ei ole kaiken loppu. Organisaatiosi voi nayttaa sen,
mista selvisit ja mita opit.
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facebook.com/lahitapiola
twitter.com/Lahi Tapiola
instagram.com/lahitapiola lokaltapiola/
linkedin.com/company/I-hitapiola
youtube.com/user/TapiolaGroup

@ LAHITAPIOLA

Turvallisuus « Talous - Terveys



