
Kybervakuutus
Vakuutusta koskevat tiedot sisältävä asiakirja

LähiTapiola Keskinäinen Vakuutusyhtiö 
ja LähiTapiolan alueyhtiöt, Suomi

Täydelliset sopimusta koskevat tiedot ovat tuotekortissa, vakuutusehdoissa ja vakuutuskirjassa.

Minkä tyyppinen vakuutus on kyseessä?
Kybervakuutus on yrittäjille, PK-yrityksille ja maatiloille suunniteltu vakuutus, joka turvaa yrityksen liiketoimintaa tietoturvaloukkauksen aiheuttamilta 
vahingoilta. Vahingon sattuessa saat välittömästi asiantuntevan avun soittamalla KyberHelppiin. KyberHelppi-palvelun tuottaa Frendy. Kybervakuutus 
sisältää kustannusvakuutuksen, keskeytysvakuutuksen ja vastuuvakuutuksen.

 Mitä vakuutus kattaa?
	ü Kybervakuutuksen kustannusvakuutus kattaa 
kustannuksia, jotka aiheutuvat 

• tietoturvaloukkauksen tai perustellun 
tietoturvaloukkausepäilyn selvittämisestä,

• tapahtuman jälkeisestä välittömästä tehostetusta 
tietoturvavalvonnasta, mikäli tarpeellista tapahtuman 
luonteen huomioon ottaen,

• tapahtuman aiheuttaneen tietoturvapoikkeaman 
korjaamisesta,

• tietojärjestelmien toimintakyvyn, tiedostojen ja 
sovellusten palauttamisesta,

• tietolaitteiden uusimisesta niiltä osin, kun laiterikko on 
suoraan seurausta tietoturvaloukkauksesta ja laitteen 
toimintakyvyn palauttamisen kustannukset ovat 
suuremmat kuin uuden vastaavan laitteen hankkiminen 
mukaan lukien käyttöönottokulut,

• IT-forensiikasta, mikäli vakuutuksenantaja katsoo sen 
tarpeelliseksi vahingon hoitamisen ja lisävahinkojen 
minimoimisen kannalta.

	ü Kybervakuutuksen kustannusvakuutus kattaa myös 
ilmoituskustannuksia, jotka aiheutuvat lain mukaisesta 
ilmoittamisvelvollisuudesta tietosuojaloukkauksen 
kohteena olleille henkilöille, kun tietosuojaloukkaus 
on tapahtunut sähköisessä muodossa olevaa tietoa 
käsiteltäessä. Vakuutuksesta korvataan myös tilanteen 
takia käytetyn juridisen neuvonnan ja viestintätoimiston 
aiheuttamat kustannukset.

	ü Kybervakuutuksen keskeytysvakuutus kattaa saamatta 
jääneen keskeytysvakuutuskatteen tai maatilan katetuoton, 
kun liiketoiminta on keskeytynyt kokonaan tai osittain 
vakuutuksenottajan tietojärjestelmiin kohdistuneen 
tietoturvaloukkauksen takia.

	ü Kybervakuutuksen vastuuvakuutus kattaa lain mukaisen 
korvausvastuun, joka on seurausta tietosuojaloukkauksesta 
tai tietoturvaloukkauksesta.

 Mitä vakuutus ei kata?
	û Sakkoja ja muita rangaistusluonteisia maksuja, 

esimerkiksi GDPR tai NIS2.

	û Kiristyshyökkäykseen liittyviä lunnaita eli ’kiristysrahaa’.

	û Kadotetun tiedon uudelleen luomista.

	û Vahinkoja, jotka aiheutuvat keskeneräisten 
ohjelmistojen käytöstä.

	û Henkilö- tai esinevahinkoja eikä niistä seuranneita 
keskeytysvahinkoja.

	û Ennen vakuutuksen alkamista tiedossa ollutta vahingon 
uhkaa.

	û Vahinkoa, jonka on tahallaan tai törkeällä 
huolimattomuudella aiheuttanut vakuutuksenottajan 
palveluksessa oleva henkilö.

	û Yksinomaan sopimukseen perustuvaa vastuuta.

	û Toisen immateriaalioikeuden loukkaamisesta 
aiheutunutta vastuuta.

	û Sodasta tai siihen rinnastettavaan poikkeusoloon 
liittyvästä kyberoperaatiosta aiheutuvia vahinkoja, 
mikäli kyseisellä operaatiolla on ollut merkittävä 
vaikutus kohdemaan keskeisiin toimintoihin.

	û Vahinkoja, jotka aiheutuvat luonnonilmiöistä.

	û Vahinkoja, jotka aiheutuvat ulkopuolisen ylläpitämän 
kriittisen infrastruktuurin häiriöstä, katkosta tai 
vajaatoiminnasta.

 Onko vakuutusturvalle mitään rajoitteita?
 ! Tietoturvasi taso vaikuttaa vakuutuksen tarjoamiseen ja 

vakuutusmaksuun.

 ! Et voi saada korvausta keskeytysvakuutuksesta, jos et 
ole pitänyt kirjanpitolain tai verohallinnon määräyksen 
mukaista kirjanpitoa liiketoiminnastasi. 



 Missä vakuutusturva on voimassa?
	ü Kybervakuutus on voimassa vakuutuskirjaan merkityllä alueella.

 Mitkä ovat velvoitteeni?
• Vakuutussopimusta solmittaessa anna oikeat tiedot vakuutettavasta kohteesta.

• Vakuutuksen voimassaollessa maksa vakuutusmaksut ja noudata suojeluohjeita sekä ilmoita 
vakuutusyhtiön vastuuseen vaikuttavasta vaaran lisääntymisestä.

• Vahingon satuttua tai välittömästi uhatessa huolehdi vahingon torjumisesta tai rajoittamisesta.

• Korvausvaatimuksen esittämisen yhteydessä osallistu vahingon ja sen suuruuden selvittämiseen.

 Kuinka ja milloin suoritan maksun?
• Vakuutus maksetaan viimeistään eräpäivänä pankin kautta viitenumerollisella laskulla. Voit maksaa vakuutuksen myös verkkolaskuna.

• Voit maksaa vakuutuksen yhdessä tai useammassa erässä.

 Milloin vakuutusturva alkaa ja päättyy?
Vakuutus tulee voimaan aikaisintaan siitä päivästä, kun sitä on haettu, ja on voimassa toistaiseksi. Vakuutus päättyy, kun irtisanot sen.
Myös vakuutusyhtiö voi tietyissä tilanteissa irtisanoa vakuutuksesi, esimerkiksi jos jätät vakuutusmaksut maksamatta.

 Miten irtisanon sopimuksen?
Voit irtisanoa vakuutuksen kirjallisesti päättymään vakuutuskauden lopussa. Kuluttajaan rinnastettavalla yrityksellä 
ja maatilatoiminnan harjoittajalla on oikeus irtisanoa vakuutus milloin tahansa vakuutuskauden aikana.
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