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TIETOSUOJA-ASETUS
Tietoturvallisuus

EU:n yleinen tietosuoja-asetus

Tietosuoja tarkoittaa ihmisten oikeutta omiin
henkilbtietoihinsa. Uusi EU:n laajuinen yleinen
tietosuoja-asetus on nyt hyvaksytty 14.4.2016
Euroopan parlamentin ja neuvoston paatoksilla.

Muutoksen tausta

Asetus tulee korvaamaan vuonna 1995 annetun
henkilétietodirektiivin. Asetus siséltda sdanndkset
mm. henkil6tietojen késittelyd koskevista periaat-
teista, kasittelyn lainmukaisuudesta, rekisterdiden
suostumuksen edellytyksista ja arkaluonteisten
tietojen kasittelysta. Asetusta ryhdytdan taysimaa-
raisesti soveltamaan kahden vuoden siirtyméaajan
jalkeen, eli vuonna 2018.

Uuden tietosuoja-asetuksen tavoitteina ovat yksilén
oikeuksien vahvistaminen, sisamarkkinaulottuvuu-
den lujittaminen, tietosuojan globaalin ulottuvuuden
huomioiminen seka tietosuojasaantdjen taytan-
tddnpanon valvonnan tehostaminen. Asetuksen
tavoitteena on luoda Euroopan unionille ajanmu-
kainen, vahva, yhtendinen ja kattava tietosuojake-
hys. Lisaksi pyritddn parantamaan luottamusta on-
line-palveluihin ja nain edistda EU:n digitaalista
sisamarkkinoiden kehittdmista.

EU:n tietosuoja-asetus koskee lahtékohtaisesti
kaikkea henkilGtietojen kasittelyd EU:n jasenvalti-
oissa. Kyseessa on kaikissa jasenvaltioissa suo-
raan sovellettava asetus, joten eurooppalainen
tietosuojasaantely yhdenmukaistuu. EU:n tie-
tosuoja-asetus tulee olemaan nain olleen olemaan
suoraan sovellettavaa lainsdddantéa Suomessa.
Oikeusministeri vastaa Suomessa asetuksen tay-
tantddnpanon edellyttamista lainsdadantétoimista.
Joiltakin osin on mahdollisuus tarkentaa saannok-
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sid kansallisessa lainsdadanndssa. Suomen saan-
nokset henkildtietojen kasittelysta voivat siksi olla
myds jatkossa voimassa joillakin aloilla. Tama kos-
kee esimerkiksi henkilétietojen kasittelya viran-
omaisissa.

Miten henkil6tietojen kasittely muuttuu asetuk-
sen myota?

Lahtékohtana uudessa saantelyssa on ollut ns.
riskipohjainen ldhestymistapa. Tarkoituksena on
ottaa huomioon henkilétietojen kasittelyyn kulloin-
kin liittyvat riskit. Halutaan varmistaa rekisterdidyn
suoja korkean riskin toiminnassa (huomioiden mm.
tietojen laatu/luonne, kasittelytarkoitus ja laajuus),
mutta toisaalta pyritdan valttdmaan vahariskisten
toimien ylisdantelya.

Uudella saantelylld halutaan ohjata yhteisét ja yri-
tykset ottamaan tietosuoja-asiat kokonaisvaltaisesti
huomioon toimintansa suunnittelussa. Asetus patis-
taa rekisterinpitdjia ja yrityksia tarkistamaan tie-
tosuojakaytantdjensa lainmukaisuuden. Yritysten
tulee myds varmistaa tietoturvansa riittdvyys ja
varautua ongelmatilanteisiin. Tietosuojavelvoit-
teensa laiminlydville rekisterinpitdjille voidaan lan-
gettaa merkittavia seuraamusmaksuja (10 000 000
— 20 000 000 euroa tai 2—4 % liikevaihdosta).

Rekisterinpitajan on jatkossa noudatettava niin sa-
nottua accountability-periaatetta (tilintekokykyi-
syys). Ei siis enéa riita, etta rekisterinpitaja passii-
visesti noudattaa lakia (compliance), vaan rekiste-
rinpitdjan on pystyttdva myods osoittamaan (tilinte-
kovelvollisuus), ettd tietosuojasdanndkset huomioi-
daan yhteison tai yrityksen toiminnan suunnittelus-
sa ja toteutuksessa. Tama tarkoittaa mm. proses-



sien ja toimintatapojen entista tarkempaa doku-
mentointia ja tietoturva- ja tietosuoja-asioiden hal-
linnollisen tydn lisdantymista jatkossa.

Erityisesti verkkoymparistdssa henkildtietojen kasit-
telyyn liittyvat puutteet koetaan ongelmana asioin-
nin luotettavuuden ja kaytettdvyyden kannalta. Asi-
akkaiden ja sidosryhmien luottamus organisaation
menettelytapoihin henkil6tietojen kasittelyssa on
toimintaa vahvasti tukeva tekija. Riskien minimointi,
hyvan maineen rakentaminen, kansalaisten ja ku-
luttajien luottamuksen sailyttdminen ovat asioita,
joista on tulossa ratkaisevan tarkeita kaikkien sek-
toreiden toiminnan menestymiselle.

Asetuksessa luetellaan rekisterdidyn eli henkil6tie-
tojen kasittelyn kohteena olevan henkilén oikeudet.
Tallaisia oikeuksia ovat omia henkilotietoja koskeva
tiedonsaantioikeus, oikeus saada tiedot oikaistua,
oikeus tulla unohdetuksi seka oikeus tietojen pois-
tamiseen ja tietojenkasittelyn vastustamiseen. Li-
saksi asetuksessa saadetaan rekisterinpitajien (eli
tietojenkasittelysta vastaavien) velvollisuudesta
antaa rekisteroidyille avoimia ja helposti saatavia
tietoja heidan tietojensa kasittelysta.

Asetus siséltaa taismennyksia voimassa ole-
vaan saantelyyn seka merkittavia uusia velvoit-
teita ja sanktioita. Eriita asetukseen sisaltyvia
muutoksia:

*Entista tarkempia maaritelmia erilaisista kasitteista
kuten suostumus, geneettiset tiedot, biometriset
tiedot jne.

*Selkedmpia saantéja henkildtietojen kasittelijdiden
vastuusta, erityisesti rekisterinpitajien, mutta myos
rekisterinpidossa avustavien osalta.

*Asetuksen tullessa voimaan organisaatiolle ei riita,
ettad se noudattaa asetusta, vaan organisaation on
pystyttava osoittamaan, etta tietosuojasaannokset
huomioidaan rekisterinpitdjan toiminnassa.

«limoitusvelvollisuus tietoturvaloukkausten tapah-
tuessa.

*Tietosuojavastaavien asettaminen.
*Oikeus saada itsedan koskevat tiedot koneluetta-
vassa muodossa. Asetuksen mukaan rekisteroidyl-

Ia olisi oikeus siirtda henkildtietonsa ja kaikki muut

05/13 LahiTapiola Keskindinen Vakuutusyhtio

rekisterdidyn antamat tiedot toiseen jarjestelmaan
silloin, kun rekisterdity itse on antanut henkilGtiedot
ja kun niiden kasittely perustuu suostumukseen tai
sopimukseen.

*Asetuksella saadetaan myds tietosuojaviranomai-
sen toimivallasta, tehtavista ja valtuuksista. Ehdo-
tuksen mukaan jokainen tietosuojaviranomainen on
toimivaltainen oman jasenvaltionsa alueella. Kun
kyse on jasenvaltioiden rajat ylittavasta henkilttie-
tojen kasittelysta, on rekisterinpitdjan paatoimipai-
kan tietosuojaviranomainen yleensa toimivaltainen
kasittelemaan asiaa.

«Jasenvaltioiden tietosuojaviranomaisten yhteisty6-
ta varten asetuksella luodaan uusi ns. yhdenmu-
kaisuusmekanismi ja yhden luukun mekanismi.
Né&in halutaan varmistaa se, ettd unionin uutta tie-
tosuojasaantelya sovelletaan yhdenmukaisesti kai-
kissa jasenvaltioissa ja etta ratkaisukaytanto olisi
mahdollisimman yhdenmukaista. Yhdenmukai-
suusmekanismin keskeinen toimija on asetuksella
perustettava Euroopan tietosuojaneuvosto (EDPB),
jolla on mahdollisuus antaa sitovia paatoksia tie-
tosuoja-asetuksen soveltamisesta.

*Valvontaviranomaisella on valtuudet langettaa
hallinnollisia seuraamuksia asetuksessa luetelluista
teoista maaraamalla sakkoja tiettyyn enimmais-
maaraan asti kuhunkin tapaukseen liittyvat olosuh-
teet asianmukaisesti huomioon ottaen.

Lisatietoa:
Tietosuojavaltuutettu: www.tietosuoja fi

EU:n tietosuoja-asetuksen suomennos (huhtikuu

2016)




